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Agenda

Sak 24/20 Godkjenning av innkalling og dagsorden, samt godkjenning av referat
fra NUFA 12. juni 2020

Sak 25/20 Orientering fra Direktoratet for e-helse

Sak 26/20 Strategi for informasjonssikkerhet i helse- og omsorgstjenesten

Sak 27/20 Arkitektur

Sak 28/20 Revidering av plan for grunnmur

Sak 29/20 Veikart for nasjonale e-helselgsninger

Sak 30/20 Strategisk analyse 2019/20

Sak 31/20 Digital hjemmeoppfalging (DHO)

Sak 32/20 Eventuelt
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Direktoratet for
e-helse

Sak 24/20: Godkjenning av innkalling og dagsorden, samt
godkjenning av referat fra NUFA 12. juni 2020

Slido eventkode
S811




Forslag til vedtak

NUFA godkjenner innkalling og dagsorden.

NUFA godkjenner referat fra NUFA 12. juni 2020.
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Direktoratet for
e-helse

Sak 25/20: Orientering fra Direktoratet for e-helse

Slido eventkode
S811




Orientering fra Direktoratet for e-helse

Akson; saker i media sommer 2020, rapport til Helse- og
omsorgsdepartementet om konsulentbruk

Utviklingstrekkrapporten 2021

Covid 19-arbeid

H Program digitalisering av legemiddelomradet
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Over 63 prosent (i innbyggertall) har signert

Intensjonserklaringen

Intensjonserklzringene ble sendt til kommunene 24. apnl, og signerte

Intensjonserklaringer Akson

intensjonserklzringer ma foreligge inmen 1. juli 2020

Kommuner som har signert intensjonserklanng

Antall innbyggere utenfor Midt-MNorge

& 632 214

Prosent av innbyggere utenfor Midt-Morge som
bor i kommuner som har signert

63.82%

0, 00% 100,00%
Antall komimuner som har signert
Antall signerte kommuner fordelt pa fylke
__ln_._"::' I:-I’___;_-_ {_(::i' -E_-E.:'._T' A .“ 0 291
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Cwersikt over kommuner som har signert
intensjonserklzring

Iii:-rnn'ul.lnt Befolioning

Ailka 20 789
Llver 29 224
Andery 4 663
Arendal 44 935
fgioer G 221
Aol 3011
Aoy 29 553
drsiog-Haland 17 330
Bamble 14 061
Bardu 4 (K5
Eeiam 1017
Bergen JA3 929
Birkemes S 226
Bjerkreim 2 TaT
Ernafjorden 24 304
Eiokn 52
Bremanger 1 a2y
Eryide 65
Barum 127 731
ot 1 Eon.
Totalt 2956 319



Hovedanbefalinger gitt i KS2

Kommunal journallgsning

En nasjonal tjenesteleverandor, der staten anskaffer og drifter
journallgsningen, og alle kommuner, fastleger og andre avtaleparter blir
palagt a ta i bruk Igsningen.

Sekundaert: viderefare prosjektet med kommunal tjenesteleverandoer og
krav om minimum 85 % forpliktende deltakelse fra kommuner og fastleger
for kunngjering av anskaffelse.

For begge alternativene gjelder falgende anbefalinger:

« SSD bar oppdateres slik at overordnede prinsipper om gkosystem,
plattformtilnaerming og samhandling, samt en stegvis gjennomfgring, er omsatt
til en planlagt, konkret og troverdig lasnings- og gjennomfaringsstrategi.

* Ny ekstern kvalitetssikring bar gjiennomfares etter at prosjektet har oppdatert
SSD.

 Tiltaket gis finansiering for 2021, men finansieringsbeslutning for resten av
tiltaket bar utsettes til etter ny kvalitetssikring.

* Prinsippet om at det er kommunenes ansvar a innfgre journallgsningen og a
sikre gevinstene, skal viderefares.

==z Direktoratet for e-helse

Helhetlig samhandling

Gi finansering for gjennomfgring av prosjektene Grunndata- og
tillitstjenester og NILAR i steg 1 i utviklingsretningen for samhandling
med Direktoratet for e-helse som ansvarlig

Starte gjennomfgring av Forprosjekt steg 2 hgsten 2020 i samarbeid med
Omradestyret for samhandling

Avvente med a etablere programstruktur for samhandling til etter at KS2
av sentralt styringsdokument for steg 2 foreligger

Dersom Akson journal viderefgres som planlagt underlagt kommunalt
styre, anbefaler vi at fremtidig gjennomfgring skjer i form av to
programmer, men hvor steg 1 har et redefinert innhold i trad med var
anbefaling.

Kilde: Holte Consulting, KS2 Akson



Rapport om konsulentbruk og anskaffelsespraksis ble
oversendt Helse- og omsorgsdepartementet 17. august

o "% 17. juli fikk direktoratet et oppdrag fra Helse- og omsorgsdepartementet om a redegjare
Direktoratet for for direktoratets bruk av konsulenttjenester.

e-helse

Gjennomgangen viser at:

: e Direktoratet ikke kan se a ha brutt reglene for offentlige anskaffelser ved avrop pa
ROCAMIENG 50 TOF DI ay rammeavtalene for IKT-konsulenttjenester. Direktoratet for e-helse har heller aldri blitt
klaget inn for Klagenemnda for offentlige anskaffelser (KOFA).

for e-helse e Direktoratet kan dokumentere gode rutiner, og far overveiende gode tilbakemeldinger
fra leverandgrene pa anskaffelsespraksisen.

e Konsulenter som gjar arbeid pa vegne av direktoratet utfgrer sine oppgaver
profesjonelt, med god rolleforstaelse innenfor det mandatet de er gitt av direktoratet.
Dette gjelder ogsa den innleide prosjektlederen for Akson.

konsulenttjenester i Direktoratet

Det er identifisert enkelte forbedringsomrader:

* Direktoratet skal vurdere endringer i rutinene for a styrke konkurransen mellom
everandgrene ved avrop pa rammeavtalene for IKT konsulenttjenester.

e Direktoratet skal gjgre det lettere a identifisere om ressurser i prosjekter og team er
iInnleide.

e Direktoratet skal | enda sta@rre grad besette sentrale roller i programmer og prosjekter
med egne ansatte der det er mulig og hensiktsmessig.

Rapportnummer 1E-1063
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Orientering fra Direktoratet for e-helse

Akson; saker i media sommer 2020, rapport til Helse- og
omsorgdepartementet om konsulentbruk

XM Program digitalisering av legemiddelomradet

n Covid 19-arbeid

H Utviklingstrekkrapporten 2021
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UTVIKLINGSTREKKRAPPORTEN 2021

Status prosess

v’ Interne og eksterne
iINnspill innhentet

v" Struktur og plan for
rapporten er
etablert

e [ekstproduksjon og
analyse av trender
og utviklingstrekk
neste fase

* =22 Direktoratet for e-helse

Hva gnsker vi fra NUFA?

e |nnspilll til utvikling og
trender som skal omtales |
rapporten

e Tips og innspill til
relevante prosjekter som
kan brukes | rapporten

(Q "ol ”"‘Q ]

Hvordan kan du bidra?

e Sette av noen minutter i
etterkant av matet til a
svare pa en
sparreundersgkelse vi
sender ut




Orientering fra Direktoratet for e-helse

Akson; saker i media sommer 2020, rapport til Helse- og
omsorgsdepartementet om konsulentbruk

Utviklingstrekkrapporten 2020

Covid 19-arbeid

H Program digitalisering av legemiddelomradet
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Styring og gjennomfaring av PLL har vist seg krevende

HOY
KOMPLEKSITET

Vi ma endre
arbeidsprosesser, utvikle

regelverk og nye tekniske

lesninger, og det har veert
ngdvendig a tilpasse
lovverket underveis. Ny e-
helselov blir viktig.

=

UFORUTSIGBAR
FINSIERINGSMODELL

Finansieringsmodellen for e-
helsetiltak har veert
uforutsigbar og ikke
tilstrekkelig til a holde
tempoet vi planla i 2016.

MANGE AKTORER

Stort omfang i interessenter
og bergrte bade innunder og

utenfor programmets styring.

Blant annet mange
forskjellige leverandarer
som ma gjennomfgre
tilpasninger

legemiddelliste

SAMKJGRING MED
ANDRE TILTAK

Helseplattformen og Akson
vil endre EPJ-landskapet |
sektoren

Vi har erkjent at det ma tas grep for a styrke gjennomfgringsevne og fremdrift pa pasientens




Ekstern og intern vurdering av legemiddelprogrammet

Funn som stgtter programmets arbeid: Tilbakemeldinger til Direktoratet for e-helse:

e Okt kompleksitet - endringene i programmet

o  Styrke: Aktgrene enige i a styrke digital kunne kommet tidligere

samhandling

o Behov for samhandling og samtidighet |
e Samhandling gjennom utpreving av beslutninger

nasjonale komponenter 0og nye o bade hos private og offentlige aktarer

arbeidsprosesser | helsetjenesten
e  Spgrsmal uavklart for lenge:

Lasningsutvikling
Finansieringsmodell
arkitektur

juridiske spgrsmal

e Samlet sektor, sterk
programorganisering og tilstrekkelige
finansielle og juridiske virkemidler ma
stotte programmet




Programmet organiseres rundt de fire hovedleveransene som skal
muliggjere nasjonal innfering av PLL

UTVIKLING AV SFM HELSEPLATTFORMEN PA KJERNEJOURNAL TIL UTPROVNING AV PLL OG
E-RESEPT KOMMUNAL PLEIE OG MULTIDOSE | HELSE-
OMSORG VEST

Hva: Hva: Hva: Hva:
Stegvis utvikling, test, Dedikert innsats som skal Innfering av Kjernejournal Stegvis utpraving av
utpraving og godkjenning av sikre at HP kobles pa e-resept portal i sykehjem og konseptet Pasientens
SMF og leverandgrenes giennom SFM hjemmetjeneste legemiddelliste i Helse-Vest
iIntegrasjoner med SFM. og Bergen kommune.
Hvorfor: Hvorfor: Hvorfor: Hvorfor:
Sarlia Trreeisan St A Viktig steg pa veien for & Kjernejournal gir tilgang ti Pasientens legemiddelliste
tekniske forutsetninger for legge til rette for pasientens Pasientens Legemiddelliste dreier seg primaert om nye
PLL og Multidose er pa plass legemiddelliste for 14% av for helsepersonell med mater & jobbe pa, og det er
og tilgjengelig for innforing i Norges befolkning. fjenstlig behov. viktig & fa tidlig erfaringer med

konseptet og verifisere
gevinstpotensialet. Multidose
er en forutsetning.

sektor

» Vi skal ha en stegvis tilnaerming med fokus pa nytte av nye mater a jobbe pa og uthenting av gevinster fra

eksisterende Igsninger | parallell med at vi utvikler nye tekniske lasninger




2020 2021 2022 2023 2024 2025

[
[
| Beslutte nasjonal innfering PLL - AKSON
[
[

| Forberede og koordinere endring og innfaring i Avhengigheter og kriterier . . .
Nasjonal 9 909 rng for oppstart nasjonal Nasjonal innfgring av PLL )
innfaring sektor innfaring {

I
HP PA HPs innfgring av e-resept til aktarer I
E-RESPT
Prod.setting HP med SFM basis API |
Innfaring av kjernejournal til resterende kommuner styrt |
av kommunen og leverandgar
KJ SHT Innfgring av E-resept til Sykehjemog ™. |
I Evalueringsrapport .’_/__________h e_mm_e_tj_e_r_]_e_s_te_(QHD_/_K_A__D_) ________ ’// I
[ Utpraving : : : : : I
Multidose \ multidose Videre utprgving (nye leverandgrer) og innfgring multidose |
I
= Nasjonale |
i Forberedelser og klargjaring Kontrollert Utpraving veiledere klare
_% ) 4 I
ol UTPROVING
oM PLL HELSE I Oppstart Forberedelser Skalert utprgving
patee Be_s.lutte o;op_startl kontrollert og klargjgring
gjennomigring utpreving
: Avslutt Beslutt i -
| Delevaluering \ 0 oy Del-evaluering iy YR Refo®
Kontrollert _ Skalert ng rappeért B
| Utproving utpreving og utoravin utpreving
: oppstart skaler P 9 Oppdatert
utproving Samfunnsgkon. e
| O . ____ . A - .
Videreutvikling ! G\ % K
I 1 | Regionale innfaringsprosjekt PLL lllustrativ |
I MU|tIdOS€ Og PLL I : Geogrr;:nl.n .-..-.-.:-.:.-.I,-I-.-..- ILfI: PRI AN :
| ‘ R | | Seod e drafiske prosjekter (HF opptak) !
\_lu‘/ I . . . . :
X‘\I;Vsll;:\_n"\cl)g I #l Sykehjem og Hjemmetjeneste : Regionale innfgringsprosjekt PLL :
sikre HP pa 4 uten PLL EPJ PLO - Klare [ I T et e oot I
E-resept 5 I Minimumsl@sning Fastleger I Ié Geografiske prosjekter (HF opptak) :
Basis API I EPJ iaIStIeger - | Regionale innfgringsprosjekt PLL |
|
Leverandgrintegrasjon e O o grftin memmimboms IUIE bt !
o : . S I _ S—0 e el I .
Utvikling, Integrasjon, test, utpraving og godkjenning av leverandarer |
2 Kvalitetssikrede planer Avklart I ROG"':’F*%*?‘_""-'
5 P:t’%'i’zm' - Godkjent og forankret Styringsdokument finansiering
£ o Oppdatere strategier ot : “'“""" i
- . : ey, f
g Styre programmet, risiko og avhengigheter infrastruktur kiar = vy
S 0]0) planer HF og kommuner
o klare for innfgring |




Orientering fra Direktoratet for e-helse

Akson; saker i media sommer 2020, rapport til Helse- og
omsorgsdepartementet om konsulentbruk

XM Program digitalisering av legemiddelomradet

n Covid 19-arbeid

H Utviklingstrekkrapporten 2021
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Videre oppfolging av «kKoronaportefoljen»

e Viderefaring av styringsgruppen (tidligere Prioriteringsstyre). Formal
e oppfalging av pagaende Korona-tiltak
e vurdere gjennomfarte tiltak
e koordinere relevante nye tiltak som krever felles innsats

e Medlemmer

Direktoratet for e-helse (leder og sekretariat)
Folkehelseinstituttet

Helsedirektoratet

Representant for primaerhelsetjenesten fra KS
Representant for spesialisthelsetjenesten
Norsk Helsenett
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Forslag til vedtak

NUFA tar sakene til orientering.
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Direktoratet for
e-helse

Sak 26/20: Strategi for informasjonssikkerhet i helse- og
omsorgstjenesten

Slido eventkode
S811




Agenda

e QOrientering om oppdraget,
fremdriftsplan og status

e Drgfting
e 1 - Behov og mal
e 2 — Mulige innretninger

e Oppsummering og veien videre

* =22 Direktoratet for e-helse



Direktoratet for
e-helse

Oppdrag og fremdriftsplan



Bakgrunn

» Tildelingsbrev Direktoratet for e-helse 2020
«

Foresla innretning pa mulig strategi for informasjonssikkerhet for
helse- og omsorgssektoren innen 15. oktober 2020, jf. risiko- og
sarbarhetsvurdering for IKT i helse- og omsorgssektoren. Arbeidet
skal gjgres | samarbeid med Norsk Helsenett SF og i dialog med

departementet.

* =22 Direktoratet for e-helse



Hensikt

e «En digitalisert, samlet helse- og omsorgstjeneste»

e En avgjgrende forutsetning for vellykket digitalisering er at
behovet for sikkerhet blir tilstrekkelig ivaretatt

e Arbeidet er avgrenset til a vurdere behovet for en strategi for
digital sikkerhet, og hvordan denne eventuelt bar innrettes

e Er eksisterende virkemidler og strategier tilstrekkelig, eller
trenger vi noe mer?

~=: Direktoratet for e-helse



Nasjonal strategi for digital sikkerhet

Fem overordnede mal

1.

2.

3.
4.
5.

Norske virksomheter digitaliserer pa en sikker og tillitvekkende mate,
og har bedre evne til egenbeskyttelse mot ugnskede digitale hendelser.

Kritiske samfunnsfunksjoner er understattet av en robust og palitelig digital
infrastruktur.

Styrket digital sikkerhetskompetanse i trad med samfunnets behov.
Samfunnet har en bedre evne til a avdekke og handtere digitale angrep.
Politiet har styrket sin evne til a bekjempe data- og IKT-relatert kriminalitet.

Tiltaksoversikt
51 strategiske tiltak
10 anbefalte tiltak for a gke virksomheters egenevne

«Det enkelte departement er ansvarlig for at strategiens prioriteringer og
tiltaksoversikten blir fulgt opp innenfor sin sektor»

* =22 Direktoratet for e-helse

Departementene

Nasjonal strategi
for digital sikkerhet

Strategi




Digitalisering — en forutsetning for pasientens helsetjeneste

Nasjonal helse- og sykehusplan 1
2020-2023 HELSE- 0G OMSORGSDEPARTEMENT
Malet er a realisere pasientens

| ere p > Meld. St.7
helsetjeneste pa en baerekraftig mate (2019-2020)

. . Melding til Stortinget
e Pasienten er aktiv deltager P
_ Nasjonal helse- og sykehusplan
e Helhetlige og sammenhengende 2020-2023
tienester

e Sarbare pasienter mgtes med team

e En sammenhengende
akuttmedisinsk kjede

o Spesialhelsetjenester | hiemmet

e Bruk av helsedata til det beste for
fellesskapet

e Livslang leering
e | edelse bidrar til endring
e Vileerer av hverandre

* =22 Direktoratet for e-helse



Digitalisering — en forutsetning for pasientens helsetjeneste

Nasjonal

Nasjonal e-helsestrategi e-helsestrategi
- seks strategiske satsingsomrader: 2017-2022
1. Digitalisering av arbeidsprosesser e
2. Bedre sammenheng i pasientforlap helse- og omsorgssektoren
3. Bedre bruk av helsedata
4. Helsehjelp pa nye mater
5. Felles grunnmur for digitale

tienester
6. Nasjonal styring av e-helse og gkt

gjennomfgringsevne

‘a1 Direktoratet for e-helse
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Digitalisering pa en trygg mate

NOU 2015: 13

Digital sarbarhet - sikkert samfunn — Beskytte enkeltmennesker og
samfunn i en digitalisert verden

Datatilsynet

Gebyr til Oslo kommune

november 2018.

Datatilsynet har gitt Oslo kommune et
overtredelsesgebyr pa 500 000 kroner for a ha lagret
pasientopplysninger utenfor journalsystemet ved
kommunens sykehjem/helsehus fra 2007 til

journaler

datainnbruddet | Helse Sar-Ost RHF
0g Sykehuspartner HF

05. DES 2018 PST =SV IS Re]| e

Saken henlegges pa grunn av manglende opplysninger om gjerningspersonen.

PST innstiller etterforskingen av Helsepersonell snoker |

* =22 Direktoratet for e-helse

IT-konsulent tiltalt for svindel av
55 manedslonner

En mann ma mandag mete i Oslo tingrett tiltalt for 3 ha svindlet Helse ser-@st for mer
enn 3 millioner kroner som egentlig skulle gatt til manedslenn til 55 ansatte.




Bred involvering av sektor og interessenter

Tidlig involvering har hatt hay prioritet

jun

jul

aug

sep

okt

26

27

28

29

30

31

32

33

34

35

36

37

38

39

A\

Ulike aktagrer sgkes involvert iht. relevans og kompetanse

FIRE WORKSHOPS:
INNSPILL TIL BEHOV, TEMA OG INNRETTING FOR EN
EVENTUELL STRATEGI

» Tidlig forankring en forutsetning for god senere
Implementering

» Nasjonalt, regionalt og lokalt niva

» Inkluderer (men ikke utelukket):

» Direktorat og tilsynsmyndighet
M@TER MED RELEVANTE

Regionale helseforetak AKTORER UTENFOR
KS/Kommunene/KiNS SEKTOR (NSM, JD ++)
Fagforbund

Pasientorganisasjoner

YV V. V Y V

Leverandarer av EPJ, utstyr og medisiner

NUFA > NUIT > NEHS >

* =22 Direktoratet for e-helse



Planlagt leveranse til HOD i oktober

01 |INNLEDNING

02 BEHOVET FOR EN EGEN STRATEGI

03 HENSYN SOM MA IVARETAS | EN STRATEGI

04 MAL OG HENSIKT

05 TEMA OG INNRETTING FOR EN EVENTUELL STRATEGI

06 ANBEFALING

~=: Direktoratet for e-helse
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Hva gnsker vi a oppna med en strategi for digital sikkerhet?

e Tydeliggjere sikkerhetsbehov
e Pasienten | sentrum
e Helseberedskap
e Tilgjengeliggj@ring av relevante helseopplysninger

e Tydeliggjare roller og ansvar
e Forebyggende sikkerhet og operativt samarbeid
* |nternt i sektoren og grenseflater mot andre sektorer
e Kommandolinjer mot sikkerhetsmyndighetene og politiet

e |dentifisere mulige strategiske virkemidler
e Nasjonale kompetanselaft
e Standardisering av sikkerhetskrav
e |Leverandgrgodkjenning
e Organisering av tilsyn
o Jvelser

* =22 Direktoratet for e-helse



Relevante innspill fra sektoren sa langt

e Bred tilslutning om behov for en felles strategi for digital
sikkerhet.
e Digitalisering — en forutsetning for pasientens helsetjeneste
e Kommunene vil inkluderes
e | everandarer gnsker forutsigbarhet og standardisering
e Anskaffere gnsker bedre etterlevelse av krav

e Stort sprik i behov og kapasitet til sikkerhetsstyring
mellom store og sma virksomheter

* =22 Direktoratet for e-helse



Relevante innspill fra sektoren sa langt

e Aktuelle temaer for en fremtidig strateqi

e Helseberedskap
e Anskaffelser og standardisering av sikkerhetskrav

e \elferdsteknologi, h)emmebehandling, fjerndiagnostikk og
digital hjemmeoppfalging

e QOperativt sikkerhetssamarbeid

e Behov for felles plattformer for a tilgjengeliggjare
helseopplysninger

e Tilgangsstyring og behov for sentraliserte Igsninger for
identitetshandtering, autentisering og autorisasjon

e Kompetanse i skjeeringspunktene mellom helsefag, teknologi
og sikkerhetsfag

* =22 Direktoratet for e-helse



Tillit

Nasjonal e-helsemonitor

Innbyggerundersgkelse
Helsepersonellundersgke

* =22 Direktoratet for e-helse

Ise

Hvilken tillit har du til at kun
helsepersonell som har behov for det
ser pa din journal?

Innbyggere

54 %

Sveaert stor eller
stor tillit

«Jeg er bekymret for at pasientenes helseopplysninger ikke vil
vaere tilgjengelig | en akutt situasjon»

Helsepersonell

g"ggg;; 47 %
0

Helt eller ganske uenig

Helt eller ganske uenig

Hvilken tillit har du til at helseopplysninger
er lagret slik at utenforstaende ikke har
tilgang til dem?

Helsepersonell Helsepersonell

81 %

Sveaert stor eller
stor tillit

Innbyggere

55 0/0 68 0/0

Sveaert stor eller

Svaert stor eller
stor tillit

stor tillit




Modenhetsmodell for informasjonssikkerhet

Nasjonal e-helsemonitor — Kun gjennomfgrt for RHF-er og NHN

® Gjennomsnitt for IKT-tjenesteleverandarer i Norge —®— Gjennomsnitt for helsesektor internasjonalt

4,6

Modenhetsskare

Fagomrade

‘i Direktoratet for e-helse
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e-helse

Draftingssparsmal 1

Behov og mal for strategi digital sikkerhet



Droftingsspgrsmal 1 - Behov og mal

* | hvilken grad ser dere behov for en strategi for digital
sikkerhet for helse- og omsorgssektoren?

e Hyvilke planlagte eller mulige fremtidige endringer |
sektoren kan pavirke sikkerhetsmessige forhold og ma
ivaretas | en ev sikkerhetsstrategi?

For eksempel innenfor:

e Arkitekturvalg

e Teknologi

e Qrganisatoriske forhold
e Juridiske endringer

* Hyvilke temaomrader bgr dekkes?
e Teknologiske virkemidler og arkitektur
* |nnebygd sikkerhet og personvern
e |D-handtering, autentisering, autorisasjon og datadeling

* Er det forhold eller hensyn som er spesielt viktig a
vaere klar over innenfor disse temaomradene?

* =22 Direktoratet for e-helse
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Draftingsspagrsmal 2

Mulige innretninger for strategi digital sikkerhet



Droftingsspgrsmal 2 — Mulige innretninger

e Hvor bredt bgr strategien dekke nar det gjelder
malgrupper, og hva er viktige forutsetninger for a na bade
nasjonalt og lokalt niva?

e Bogr det stilles konkrete krav, eller bar tiltakene holdes pa
et overordnet niva?

e Hvordan kan og bgr det utgves kontroll for a sikre
implementering av en strategi?

* | hvilken grad ser dere behov for gkonomiske virkemidler?

e Hyvilke andre virkemidler bar veere en del av en eventuell
strateqi?
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Direktoratet for
e-helse

Oppsummering og veien videre



Forslag til vedtak

NUFA tar saken til orientering og ber Direktoratet for e-helse ta
med seg innsplill gitt | mate | det videre arbeid.
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Sak 27/20: Arkitektur

Slido eventkode
S811




Hensikt med saken

® Hensikten er a drafte pagaende arbeid i arkitekturstyring
| direktoratet. Saken vil omhandle faglgende tema:
e Forvaltningsmodell for direktoratets normerende produkter
* Felles tillitsmodell
* \Veileder for apne API
® Plan for dokumentdeling

* =22 Direktoratet for e-helse



Direktoratet for
e-helse

Forvaltningsprosess for direktoratets
normerende produkter

Anne Kristin Einarsrud



Direktoratets faglig normerende rolle

Direktoratet for e-helse er nasjonal
myndighet pa e-helseomradet, og skal
veere en faglig radgiver, padriver og
premissgqgiver i digitaliseringsarbeidet |

h else' Og omso rg SSe ktO ren. Retningslinjer Anbefalte Obligatoriske
standarder standarder
. . . Beskriver nasjonale Standarder anbefalt Standarder som er
Direktoratet opptrer nasjonalt faglig B oo, | e
o) . . som er god praksis intensjon om at de normer
normerende ved a utvikle, formidle 0g innenfor etomrade |  skal bl obligatoriske

vedlikeholde nasjonale veiledere og
retningslinjer om standarder, kodeverk, Normerende produkter

terminologi, arkitektur, informasjons- Gy

sikkerhet mv.
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Direktoratets normerende produkter

Styring og forvaltning avsamhandling

e Hensikten er a

e sikre enhetlig digital samhandlingsevne e R ¢
i og med helse- og omsorgstjenesten L :2

* bidra til effektive, trygge og 29
sammenhengende pasientforlap e C C

e gi forutsigbarhet for virksomheter og [ B Teknisksamhandingsevne Hm
leverandgrmarkedet “

Norsk arkitekturrammeverk for samhandling
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Veiledere utgis for a gi rad innen spesifikke omrader.

Anbefalingene kan vaere basert pa beste praksis fra en eller

flere virksomheter, erfaringer fra nasjonale prosjekter eller

utredninger, anbefalinger fra e-helsemyndigheter i andre land,

EU eller internasjonale standardiseringsorganisasjoner.

Veiledere kan ogsa benyttes til a informere om
hvordan regelverket er a forsta.

Retningslinjer beskriver nasjonale myndigheters oppfatning av
hva som er god praksis innenfor et omrade.

Retningslinjer er mer konkrete i sine anbefalinger eller krav enn
veiledere, og de baseres pa et stgrre erfaringsmateriale og kan
vise til praktisk bruk. Det stilles ogsa starre krav til utredninger,
sektorinvolvering og innspillsrunder ved

utarbeidelse av retningslinjer. Q

Retningslinjer

Anbefalte standarder utarbeides gjennom en

konsensusprosess og er godkjent av et anerkjent organ.

Standarden anbefales, med intensjon om at den skal bl

obligatorisk for gitte malgrupper.

Tema kan veaere krav til:
elektronisk samhandling
kodeverk og terminologi
arkitektur
informasjonssikkerhet og personvern
felles informasjonsmodeller

(L

Anbefalte
standarder

Obligatoriske standarder er bindende normer hjemlet |
forskrift. Far standarden blir obligatorisk, giennomfares en
haring pa forskriftsendringen. Bestemmelsen i forskriften angir
hvilke malgrupper standarden er obligatorisk for.

En standard kan veaere obligatorisk for en eller flere malgrupper,

&

og anbefalt for andre malgrupper.

Obligatoriske
standarder
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Anbefalingsgrad

Normerende produkter

® \eiledere, retningslinjer og anbefalte standarder er ikke rettslig bindende, men
direktoratet anbefaler:

* Veiledere: Virksomheter og prosjekter som utvikler eller anskaffer lgsninger bar vurdere
radene i relevante veiledere

e Retningslinjer: Dersom en virksomhet velger a ikke falge anbefalinger qitt i en
retningslinje, bar dette vaere basert pa en konkret og begrunnet vurdering

* Anbefalte standarder: Anbefalte standarder skal fglges av malgruppen de er anbefalt for,
med mindre saerlige omstendigheter kan begrunne et avvik fra dette

* Obligatoriske standarder er bindende normer, hjemlet | forskrift.
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Forvaltningsprosess

ifi _ Utprgve o _ _

aentifisere Utrede Utvikle P J Realisere Vedlikeholde

behov evaluere
Sektorinvolvering
Behovene og Bista ved behov Bista i Innspillsrunder eller | Informasjon om Fa rad og
prioritering av disse arbeidsgrupper, haring nye produkt veiledning
draftes i NUFA referansegrupper

etc.
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Innspilll

@dnsker innspill pa forslag til
Inndeling av de normerende
produktene, og hva dette betyr
for sektor
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Direktoratet for
e-helse

Felles tillitsmodell

Helge Bjertnaes



Hvor er vi?

-
Felles krav qg Detaljere og forankre krav i

retningslinj «tillitsmodell»

~

Operasjonalisere «tillitsmodell»

J

entell utviklin

Avtalemodell| tillitsmodell for dokument-

og datadeling i avgrenset

omfang, for eksempel:

* Felles krav og retningslinjer

Sikkerhets- som bar ligge til grunn for

vurderinger all tilgangsstyring

* Ngdvendige elementer
som ma avtalefestes

« Standardiseringsbehov

Standardisering| -+ Handtering av sperringer

Etablere tillitsankeret

Etablere felles rammeverk for
sikkerhetsvurdering

Standardisering pa utvalgte omrader

Beslutning og etablering tillitsmodell

Videreutvikle prioriterte tillitstjenester
(Grunndatatjenester, APl management, tjenestekatalog,
selvbetjeningslasning)

Definisjon Operasfonalisering
2018 - 2021 2021->

Tillitstjenester
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Felles tillitsmodell

» Arbeidsgruppe med representanter fra
sektoren er opprettet — mater hver 2.
uke

Nasjonale

» Enighet om mal, behov, omfang og
konsept

HelselD

> Jobber na med konkrete krav |
tillitsmodell

Arbeidsgruppe

» Starter opp arbeid med risikovurdering Referansegruppe

* =22 Direktoratet for e-helse



Malet for arbeidet med felles tillitsmodell

1. Virksomheter | helse- og omsorgstjenesten som samhandler
Ekry W med bruk av data- og dokumentdeling folger felles krav til

identitets- og tilgangsstyring.

1OANBSMIIT o & o

po 19tlsv10d
venl 1svarbnséd

=3 2. Kravene fglges opp og forvaltes av ett organisatorisk
- tillitsanker.

Sl QlselsH
A
m
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Forutsetninger

e Ma ha tilknytningsavtale med

Styringsgruppe
for f@derasjonen NHN
Stille krav og e Ma veere en dataansvarlig
glf@rlnger e M3 ha gyldig

behandlingsgrunnlag for

([ ' helseopplysninger
Konsumerenﬁ E ‘=" Tilbyder-
| virksomhet . virksomhet

Forvalter 0g
J' handhever krav

IKT- tjeneste |dentitets- IKT- tjeneste
leverander tilbyder T”“tStJeneSter leverander
Tjeneste-
API Selvbetjenings-
management lasning

Utvikler og
drifter
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Konsept — «Fagderasjon»

e Basert pa medlemskap
* Frivillig a bli medlem
e Omforente krav blant medlemmene

Forberedelse Ta 1 bruk Bruke tjeneste
tjeneste
Akt ' : : Tilgjengelig- Dele eller motta .
grer | Opptak i Tekniske . : Oppfelging og
: gjore og/eller fa helse-
helse- foderasjon forberedelser . . etterkontroll
sektoren a tilgang opplysninger
gnsker a bl

medlem

A O

Felles krav til
bruk av Felles krav per rolle i felles tillitsmodell
tillitstjenester

t

Felles krav til
medlemmene
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Betingelser for opptak | faderasjonen

Forberedelse Ta i bruk Bruke tjeneste

3 forskjellige niva vurdert = | >‘

Tekniske Tilgjengelig- Dele eller Oppfoelging
gjagre ogl/eller motta helse- og
forberedelser £2 il vsni tterkontroll
e ) a tilgang opplysninger etterkontro

A T T T T

Felles krav til
bruk av Felles krav per rolle i felles tillitsmodell
tillitstjenester

Aktarer i

Felles krav til
medlemmene

Medlem ma selvdeklarere sin etterlevelse av relevante krav i /
MIDDELS Normen. Tillitsanker skal kunne ta stikkprever av (C))
selvdeklareringen

Medlem ma gjennom tilknytningsavtalen med NHN vaere

LAV avtalerettslig underlagt a falge Normen
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Resultater sa langt

Medlem ma

selvdeklarere sin
etterlevelse av -

krav | Normen

Aktarer i
helse-
sektoren )
gnsker a bl
medlem

Opptak i
fgaderasjon

Tillitsanker kan
ta stikkprgver —

Felles krav til
medlemmene

Valigt elC
ordning ma veere

godkjent av
Se NKOM

Teknisk
forberedelse

Felles krav til
bruk av
tillitstjenester

.al bruk

Tilgjengelig-
gjere og/eller fa
tilgang

Bruke

Dele eller motta
helse-
opplysninger

Oppfalging og
etterkontroll

Felles krav per rolle i felles tillitsmodell
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Videre arbeid - eksempler

Kontroll av at aktgr

Krav til

har et gyldig Virksomhets elD
behandlings- —  (virksomhets- —
grunnlag sertifikat)
Aktarer | Sgknads-
helse- prosess
sektoren )
gnsker a bli
medlem

Felles krav til
medlemmene

Valg av
sikkerhetsniva
pa person elD

Sée

Tekniske
forberedelser

Hvordan avgjgre
om bruker er
— Helsepersonell? —

ja\

Tilgjengelig-
gjare og/eller fa
tilgang

Felles krav til
bruk av
tillitstjenester

Ma underenhet

Dele eller m ,tta
helse-
opplysninger

register?

vaere
behandlingsted |
et autoritativt

Oppfalging og
etterkontroll

~ Risikovurdering

Felles krav per rolle i felles tillitsmodell
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Innspilll

o Ansker innspill fra NUFA pa forelapige
resultater og anbefalinger
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Veileder for apne API

Helge Bjertnaes

Side 66



Innspillsrunde

® Publisert til innspill i november 2019
® |Innspillsfrist var 2. mars 2020

Utkast il innspill —v0D .8
Veileder for apne APl i helse- og

DIISGEgRSaK (o Innspill fra 8 ulike aktarer:

Abelia (Foreningen for kunnskaps- og teknologibedrifter i NHO)

DIPS AS

Folkehelseinstituttet (FHI)

IBM Global Markets

Oslo kommune

Skien, Bamble og Siljan kommune

Universitetet i Agder v/ Senter for e-helse (UIA)

HITR 1229 utkast 2019

Helse Sar-Ost (HSQ)

* =22 Direktoratet for e-helse



Generelle tilbakemeldinger

Enighet om at apne Mange innspill
\/ Initiativet stattes API spiller en viktig - som Ikke
bredt rolle for a lykkes nadvendigvis er
med datadeling sammenfallende
Begreper og uttrykk Strukturering Omfang

* =22 Direktoratet for e-helse



«Sterk statte til initiativ som «Veileder for apne API er et viktig «VI har fra fgr tatt til orde for at det

underbygger og fremmer datadeling i bidrag I retning av et nagdvendig digitale arkitekturarbeidet er blant de

helse- og omsorgssektoren. Vi ser paradigmeskifte. Veilederen ma viktigste sidene ved omstilling av

det som viktig at myndighetene, | tydeliggjare at trygg og nagdvendig helsetjenesten. Herunder ligger

rollen som premissleverandar, er datadeling | helsetjenestene er en arbeidet med «grunnmuren» som en

sveert tydelige pa forventninger og grunnleggende rettighet for viktig og kritisk «kkomponent» | helse-

krav til alle aktgrer om a bidra til at innbyggerne. Bade leverandgrer av 0g omsorgssektorens digitale

data | stgrre grad skal bli tilgjengelig IT-systemer og leverandarer av omstilling. Ved bruk av apne API kan

for bruk utenfor det enkelte system helsetjenester ma veere forpliktet til a det bygges en grunnmur som ogsa

og den enkelte virksomhet» flerne alle hindringer for at denne har plass til overbygg, og realisere
rettigheten ivaretas» skaperkraft og initiativ for nye og

effektive lgsninger i sektoren»

A A ALE
o Skien, Bamble, og  ¢lavése .
Oslo kommune e ’ pvoeey ¢\ Abelia
(0) Siljan kommune JuevYy FIvved
Qﬂ@- IUNE - YITTYy
VEE SRR PVTTEV;
SF Iy
EECI 11
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Viktigste endringer til veilederen for apne API

Informasjon om gjeldende lover
for deling av person- og
helseopplysninger

Beholdt normeringsniva

‘=== Direktoratet for e-helse Side 70



Veileder publisert pa ehelse.no

Oppsummering av innspill og versjon 1.0 av veileder
ligger her:

Veileder for apne API i helse-
og omsorgssektoren

Verson 10 https://ehelse.no/standarder/ikke-
standarder/veiledning-for-%C3%ASpne-api-i-helse-
og-omsorgssektoren

HITR 12292020
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Direktoratet for
e-helse

Plan for dokumentdeling

Thomas Grimeland



S~

Dokumentdeling | Konseptet X5

00 a

® 0 o
\

lage

Dokumentdeling er:

En samhandlingsmodell hvor virksomheter deler godkjente,
lesbare dokumenter gjennom felles infrastruktur/tjenester
med helsepersonell | andre virksomheter og innbyggeren

sok M= selv.
- Dokument / =
— register
Lagre Registrer Dokumentet som deles er...
Hent ...endelig og har ikke behov for oppdateringer
Dokument ...godkjent av helsepersonell
B ...om kun en pasient

...lesbart for mennesker

Samhandlingsmodellen legger til grunn bruk . . . .
J J9 It . ...fra fritekst, bilde og video til strukturerte dokumenter

av IHE XDS

‘== Direktoratet for e-helse



Dokumentdeling | Tidslinjen

IIIII

| ' Nasionalt Helse Sor-Ust tilbyr Helse Sor-Jst skal
- Helse Nord tiloyr ~ Relse Vest tilbyr cobl ) «t basert innsynstjeneste for prave ut
innsynstjeneste (IHE innsynstjeneste (IHE O VIINGSPUNIEL BASE innbyggere via felles dokumentdeling for
XDS) for innbyggere XDS) for innbyggere pa IHE XCA i telles grunnmur og helsepersonell via
via Helsenorge via Helsenorge grunnmur Helsenorge Kjernejournal
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Dokumentdeling | Samarbeid | sektoren

Arrangerer regelmessige mgter med
kontaktpersoner fra sektor. Gruppen
arbeider med a:

e Utarbeide en tentativ tidsplan for
innfaring av dokumentkilder og
dokumenttyper som kan deles.

* Avklare problemstillinger

e Beskrive problemstillinger og plan for
handtering

* Prioritere lgsninger | henhold til faser
* Avklare funksjonelle behov

* =22 Direktoratet for e-helse

e Kontaktpersoner fra
e RHFene
e KS
® Oslo Kommune

e Fastleger
e NHN



Dokumentdeling | Gjennomfaringsfaser

Fase 1: Utvikling, utpraving og produksjon med visning | KJ

Fase 2: Videreutvikling, visning | egen arbeidsflate...

IIIII
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Dokumentdeling | Fase 1

Helse Sgr-Ost

Utrulling/flere kilder?
Utvikling P74l Utpraving Q g

Produksjon?
Utvikling % Utpraving Q Produksjon?

Helse Nord

Utvikling? Utpraving? Q Produksjon?

Arkitektur
] AvKiare kilde, arkitektur Wl Utvikling? [ Utpraving?

< =

Helse Midt

Andre
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Dokumentdeling | Evaluering — for beslutning om produksjon

e Hva skal deles og hvordan?

e Dokumenttyper og innhold
Kjernejournalforskriften (innholdsbegrepene)
Epikriser og sammenfatninger
Billedundersgkelser

Prgvesvar

Henvisninger

® [nformasjonssikkerhet, personvern, juss og avtaler
e Felles tillitsmodell
e Praksis for tilgangsstyring
Ulike tjenstlige behov — differensiering av tilgang

Rolle / funksjon
e Organisatorisk tilhgrighet

Personvern — begrensning av tilgang
Risiko og sarbarhetsvurdering (ROS)
Personvernkonsekvensvurdering (DPIA)
Loggkontroll — innsynslogg og analyse
Behandleransvar
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Dokumentdeling | Fase 2

IIIII

L9ggkontroll og Dokumentdellng med Pasientinformasjons- Arkltektu_r for o
Dokumenttyper og Innsynslogg. lette klienter. MHD er lokalisator (PIL) og samarbeidsomrader.
innholdsformater Bruk av statistisk basert pa FHIR bruk av nasjonalt Etablere tett
(IPS, FHIR, EHR) logganalyse (innhold) og REST . integrasjon mellom
! ! dokumentregister :
(transport). koblingspunktene.
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Forslag til vedtak

Direktoratet for e-helse tar med seg innspill som fremkom | mate |
det videre arbeidet.

==z Direktoratet for e-helse
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Sak 28/20: Revidering av plan for Felles grunnmur 2021

Slido eventkode
S811




Felles grunnmur | Revidering av plan for felles grunnmur

Strategisk styring og koordinering av grunnmur

e Sektorens behov for grunnmursleveranser ligger til grunn for mal og
tiltak 1 planen

e Eierskap, finansieringskilde og styring av tiltakene er ulike
e Behov for koordinert utvikling og forvaltning pa tvers av

Plan for utvikling av Felles

byggeklossene er en grunnleggende forutsetning for maloppnaelse grunnmur for digitale tjenester i

helse- og omsorgstjenesten

Versjon 1.0

e Modell for koordinert utvikling og omradestyring digital samhandling
sentralt

e Etablert en ‘prosess for revidering av plan’

Plan for utvikling av felles grunnmur revideres arlig
* Plan for 2019-2022
e Revidert for 2020
e Revidering 2021-2024, 2021 legges frem for tilslutning for sektor e
(pagar)

* =22 Direktoratet for e-helse



Strategisk styring og koordinering av Felles grunnmur | Prosess for revidering av plan

Prioritere tiltak
| aktuelle fora

Beskrive
konsekvenser av

nedprioritering

g 2021-2024

h
Prioritere

Revidert plan for
Felles grunnmur

Beskrive filtak som Tilslutte forslag til
dekker behovene revidert plan
Identifisere tiltakseier Avklare ﬁnansienng av
og finansieringskilder tiltakene

Avklare

samarbeidskandidater

‘i Direktoratet for e-helse



Felles grunnmur | Avhengigheter, forutsetninger og identifiserte behov

Ildentifiserte behov, avhengigheter ... som gir oss felgende innsatsomrader
og forutsetninger til
grunnmursleveranser

Grunndata Person
Grunndata Personell
Grunndata Virksomhet
HelselD og felles tillitsmodell
Dokumentdeling

Datadeling

Kodeverk og terminologi

Grunndata

S - -
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Felles grunnmur | Identifiserte innsatsomrader 2021-2024

Grunndata

S - -

</> = ==

Felles
infrastruktur

Kodeverk og Felles Felles- Felles krav og
terminologi grunndata komponenter retningslinjer

Koordinert utvikling av Felles grunnmur

~=: Direktoratet for e-helse



Videre prosess | Forankring og involvering av NUIT og NUFA sentralt

e Sektordialog og forankring

e Dialog med sentrale initiativ og aktarer | sektoren
sentralt (omradeutvalg, NUFA, NUIT, NEHS)

e Dialog med sektori Q3

* |Innsatsomrader og tiltak samt innspill til prioritering av
disse

e Behov, avhengigheter, forutsetninger og tidskritikalitet

e Gjennomfgringsansvar, samarbeidskandidater og
finansiering

e Revidert plan 2021 legges frem for tilslutning
* Innspill sammenstilles i forslag til revidert plan
e (Gjennomfgringsansvar og finansiering ma avklares
® |egges frem for prioritering og tilslutning i Q4

* =i Direktoratet for e-helse

Plan for utvikling av Felles
grunnmur for digitale tjenester i
helse- og omsorgstjenesten




Videre prosess | Tidsplan for revidering av planen hgsten 2020

-

i
August i September Oktober November Desember

[
|
I
I
i
)
:

Behandling i :

- : NUIT 9.9 (droftin NUITS20.11
om radQUtvalg, = 9 (tilslutning forslag
[ forelgpige funn) :
NUFA, NUIT | til plan)
’ l
[
og NEHS ' NEHS 16.-17.9

: (drefting eller : NEH.S LK
i orientering (tllslut_nlng forslag
: forelgpige funn) til plan)
[
[
[
: Omradeutvalg 25.9 Omradeutvalg 23.10 (cd)g;?i?‘eu;\\:ailﬁnijizu
I (drefting forelgpige (tilslutning forslag I NUFAg NUIT?
I funn) til plan) °9 or
I NEHS)
[
[

Mﬁter med : Dialog med aktorer i sektoren 10.9-16.10
I A Omradeutvalg

sektor I - NUFA

i NUIT
2
[
i
I
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Forslag til vedtak

Direktoratet for e-helse tar innspillene fra NUFA til etterretning i det
videre arbeidet med revidering av plan for Felles grunnmuir.

* =22 Direktoratet for e-helse

88



Direktoratet for
e-helse

Pause




Direktoratet for
e-helse

Sak 29/20: Veikart for nasjonale e-helselgsninger

Slido eventkode
S811




Veikart for e-helse

Direktoratet for e-helse skal innen 1. november utarbeide et veikart for
HELSE- GEEDT}»&%%EEHEP%RTEMENT e_ h e I Se :

- e en samlet oversikt over planer for aktgrenes innfagring og bruk av
nasjonale e-helselgsninger

® Dbeskrivelse av sentrale avhengigheter mellom tiltakene, forutsetninger
og konsekvenser for aktarene knyttet til innfaring

Helse- og omsorgsdepartementet viser til tildelingsbrev for 2020 og konkretiserer med dette
oppdrag knyttet til innfaring av nasjonale e-helselasninger, arbeidet med pasientens

[ ] n n n n
e eptiomen e beskrivelse av avhengigheter til aktgrenes planer for modernisering av
Veikart for utvikling og innfering av nasjonale e-helselesninger g g p g
Departementet viser til oppdrag knyttet il innferingsplaner for nasjonale e-helselasninger og
-tiltak, og ber Direktoratet for e-helse om a utarbeide et strategisk veikart for utvikling og

journalsystemene, herunder Helseplattformen i Helse Midt-Norge,

Det nasjonale e-helsearbeidet er nd i en fase der det er nadvendig a synliggjere
avhengigheter og forutzetninger for innfering, bade mellom eksisterende nasjonale e-

e 5 e o e sy e e journal- og kurvelgsninger | de gvrige tre regionale helseforetakene,

+ [ evere en vurdering av mullg innfenngstidspunkt for virksomhetenes plikt il
tilgiengeliggienng av og betaling for de nasjonale e-helselasningene e-resept,

e e e i 0g ev. andre pagaende prosjekter som kan ha nasjonal betydning

* Sarge for af def utarbeides nasjonale innferingsplaner i den kommunale helse- og
omsargsiienssten for de nagjonale e-helselasningene kjsrnejournal og e-resepf innen
15. okfober 2020. Innferingsplanene skal baseres pa erfaring fra uipreving av
lesningene og beskrive kosinader og konsekvenser for akterene som skal ta
lasningene | bruk.
+ Uiarbeide tentafive planer for sekiorens bruk av dokumentdeling (via kjernejournal)
og pasientens legemiddeliste innen 15. okfober 2020. ‘

Departementet viser videre til oppdrag om bedre joumnal- og samhandlingslesninger,

Direktoratet skal innen 30. juni konkretisere veikart for e-helse |
haon, a4 8 orsages 1 my e el o 1300 v gt ko N te k St av Ak sSon.

Postadresse Kontoradresse Telefon™ Avdziing Saksbenandier
Postboks 5011 Dep Taatergt. 9 22 24 9050 E-helseavdalingen Darien Gjslkstad
0030 Oslo Cag.nr. 2224 B7 39
posmottaki@hod.dep.na  www.hod.dep.ng 963 567 4045

Kilde: HOD: Konkretisering av oppdrag i
tildelingsbrevet 2020, 29. april 2020
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Hvilken nytte far vi av
nasjonale e-
helsel@gsninger hvis bare
noen velger a dele?

Til a stole pa

Bidrar med deling




Veikartet dekker hele verdikjeden for digital transformasjon

Konsept

Nasjonal
tilrettelegging

Regional/lokal
tilrettelegging

Regional/lokal
endring

Ny praksis i gang

* Gjennomfare
konseptutredning

» Overordnet plan for hele
prosessen

» Oversikt kost/nytte og
finansieringsplan

 ldentifisere risiko i hele
verdikjeden

» Plan for forvaltning og drift

» Prototyping av Igsning/konsept

Beskrivelse
av fase

Oppslutning om konsept og plan
for prosessen
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- Etablere nasjonale tjenester

 Tilrettelegge rammebetingelser
(EIF-modellen)

* Avgrenset utprgving

* Planlegge regional
tilrettelegging og endring

» Etablere nasjonal forvaltning
og drift

Nasjonale tjeneste er operativ,
rammebetingelser er etablert,
lasningsvalg er verifisert

« Planlegge gjennomfaring av
endring

« Utvikling hos leverandar
* Ev. regional/lokal utvikling

« Ev. regional/lokal drift og
forvaltning

Region/lokal virksomhet er klar for

a ta i bruk nasjonal tjeneste

 Personell endrer

arbeidsprosesser

» Personell lzerer a bruke og

dele informasjon

Virksomhetene har tatt i bruk den
nasjonale tjenesten

Oppfelging av bruk
Forbedringer



{ Under arbeid J
Helsenorge Kjernejournal E-resept Helseanalyse-

plattformen
Administrasjon av Kritisk informasion Pasientens egne
behandlingsforlap J opplysninger
: Epikriser
Innsynstjenester (Dokumentdeling) Pravesvar
Digital behan_dllng- og Reseptoversikt
egenbehandlingsplan
Samhandling Digital
hjemme-
Datadelin RKICDELC O :
J terminolog oppfalging
Grunndata - person Grunndata - virksomhet

Felles sgknad

Elektronisk multidose Variabelutforsker

Pasientens

Digital dialog legemiddelliste

Helseanalyseplattform

Elektronisk

meldingsutveksling Dokumentdeling

Felles tillitstjenester Grunndata - personell

. Digital transformasjon Fellestjenester
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Ambisjonsniva

Faseoversikt
Besluttede planer
Avhengigheter pa tvers
Utfordringer
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Under arbeid

Helsenorge.no

1. kv 2. kv 3.kv 4. kv 1. kv 2. kv 3.kv 4. kv 1. kv 2. kv 3. kv 4. kv 1.kv 2.kv 3. kv 4. kv 1.kv 2.kv 3.kv 4 kv
A DigiHelse A DigiHelsestasjon
| I
Tilgjengelig funksjonalitet Funksjonalitet under etablering Funksjonalitet i konsept eller planlegging

% Timeavtaler “%*:’ A\ Timeavtaler ~%{~ A\

L' Se fremtidige avtaler O Timebestilling (kun helsestasjon) , 60
L Avbestille avtaler [0 Endre avtale (kun helsestasjon) Q\

[0 Varsel om timeavtale &

O Varsel om utfgrte hjemmebesgk @

_ \
@ Kontaktpunkter og dialog -4 A\ @ Kontaktpunkter og dialog - &3 AN \Qg

L) sl og. IEE m_eldinger L2 izksie- e [J nngang til videoventerom, for helsekontakter &0
SMEGIERIDASSED [ @M med videotilgang samt tilgang til veiledning 6\
[0 Journalfgre sendte meldinger, O Strukturerte data i oppfglgning ' '\,
[1 Oversikt over ikke sendte/mottatte meldinger O Etablering av samspill og helsekontakt 60
L higiniz g, semee veelege [1 Etablering av faggruppe med Helsedirektoratet &o
[1 Informasjon om helsekontakter i kommunen for kvalitetssikring og tilfgre innhold Q
e me . : - Avhengig av gjensidig : .
-1t Direktoratet for e-helse "%{’ Avhengig av innhold deltakelse A\ Geografisk variasjon



Kjernejournal

Under arbeid

4. kv 1. kv 2. kv 3. kv 4. kv 1. kv 2.kv 3. kv 4 kv

kv 2.kv 3.kv

A Gerica

A Epikriser/journalnotat fra HS@?

Tilgjengelig funksjonalitet Funksjonalitet under etablering

@ Legemidler i bruk ’}Ii' A\

O Legemidler i bruk (LiB) for alle pasienter

_® Innsyn journaldokumenter “%’A\

O Journaldokumenter fra spesialisthelsetjenesten

Legemidler

Legemidler pa resept som pasienten har fatt utlevert fra
apotek i Norge (fra papir, telefon - og e-resepter). Gyldige
e-resepter. Reseptbelagte naeringsmidler- og
forbruksmateriell. Historikk inntil 3 ar.

Kritisk informasjon

Besogkshistorikk

& A\

O Svarrapporter fra mikrobiologi (COVID-19)

Svarrapporter

Avhengig av gjensidig

.,%{. Avhengig av innhold
deltakelse
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2.kv 3. kv 4.kv 1. kv 2.kv 3.kv

Funksjonalitet i konsept eller planlegging

Innsyn journaldokumenter«%ﬁ* A\

O Journaldokumenter fra fastleger og avtalespesialister

& AN\

O Svarrapporter fra laboratorie- og radiologivirksomheter

Svarrapporter

Digital behandlingsplan ‘:k‘ A\

vk A\

Kritisk informasjon
gjennom datadeling

A\ Geografisk variasjon

4. kv



Overordnet veikart nasjonale e-helselgsninger

2019 §2020 52021 52022 §2023

2024 2025

Digitale innbyggertjenester
{helsenorge.no)

! !
<> Hjemmetjenester | :
|

| Utpreving <>Helsestasjon, Skolehelsetjeneste

L]

Helsepersonelltjenester

Ge:'ca
ntegrasjon <>Visma
ournallgsnin DIPS Front

gjennom Kjernejournal o

» Beseks-historikk
« Kritisk informasjon

E-resept {inkludert pasientens
legemiddelliste)

Under re-planlegging

Tjeneste/funksjonalitet

tilgjengelig for innfering

-~ Ikke bekreftet
“<’ tilgjengelighetsdato
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er Tjeneste/funksjonailitet Tjeneste/funksjonalitet
er under etablenng/ er i konsepteller
utvikling/utpreving planlegging

Ved innfaring av Akson journal vil helsenorge.no kunne
gjenbrukes. Dagens strategi med Helsenorge.no som
iInnbyggerens vel inn til sikre digitale helsetjenester
viderefares.

Ved innfagringen av felles kommunal journallgsning, vil
falgende investeringer som er gjort nar kjernejournal ble
innfart gjenbrukes:

* Investeringer i elD enten dette er ved innfaring bruk
av PKI-kort og PKI-kortlesere;

* Innfgring og konfigurering av HelselD slik at
helsepersonell i kommunen kan fa tilgang til
nasjonale e-helselgsninger.

Falgende komponenter vil erstattes av investeringer i felles
kommunal journallgsning:

* De lokale journallgsningene vil erstattes av felles
kommunal journallgsning;

« Helsepersonellportalen kan bli erstattet av
arbeidsflaten som tilbys gjennom felles kommunal
journallgsning.



Veikart felles grunnmur, journal- og kurvelgsinger i RHF og Akson
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2024 @ 2025

Felles grunnmur for digitale
tjenesterinnen e-helse

2019 | 2020 | 2021 @ 2022 2023
HelselD \\_HelselD ny : N :
for kommun tillitsmodell D i
IG-rl.snni:iata- I 3 - I /
E 3 Grunndatatjeneste - Virksomhet « M

II-"erscm
]
i

~

\/

' Dodsfallo : 7%
| fedsel i Grunndatatjeneste- Personell « ,\
| | : : .
| | | | | i
Innsyn Nasjonal 7 "
. epikrise innfering ~ 7
Innsyn i journaldokumenter Z Under
I Innsyn X utpravin
fra regionale helseforetak mAs E P g
Nasjonal infrastrukturfor Nasjonalt + "~ Nasjonale ~ . Digital 2>\ Mellom

N

datadeling koblingspunkt < & lesninger ™ . £ Hjemmeoppf. « 7 virksomheter
i | i
| | |
h !
Helseplattformen of D
1 1 1 A
1 1 1
H P
else Nord RHF h
: : ] ™
Moderniseringav EPJ i ; ; ! |
spesialisthelsetjenesten Helse Sor-@stRHF f ';.
. . _ o
i i i
- SN
else Nord RHF L
b
Forprosjekt steg 2 i helhetli i Helhetlig
san'?han{iling g g rorprosjed samhandlingsplattform
. Anskaffelse Etablerin
Akson journal g ,_
i
‘ ; ‘
!
’ :
i
Samhandlingsstrategi Klargjort for Utpraving Klargjort for
datadeling

dokumentdeling
!

datadeling
:

Tjeneste/funksjonaliteter
tilgjengelig for innfaring

J >, Ikke bekreftet
7 tilgjengelighetsdato

Tjeneste/funksjonalitet
er under etablering/
utvikling/utpreving

Tjeneste/funksjonailitet
eri konsepteller

planlegging



Forelopig konklusjon

* Innfagring av nasjonale e-helselgsninger far Akson
journal vil medfare:
® mer samhandling
® noe endringer | arbeidsprosesser og digital
modenhet
e opplevde endringer ved overgang til Akson journal
vil bli mindre




X-tra NUIT NUFA
Ca. 14.10 28. -29.10

Samarbeidsmoter med sektor = OouU
e-helse

27.08 — 08.09 samhandling
24.09 25 09

I Lege-

foreningen
2020

KommlT
15.10

23.09

November

I S
@

Beskrive innfagring og avhengigheter

September

®

Beskrive utfordringer og konsolidert veikart

Beskrive utvikling

®

® &

Notat for kommunal helse- og
omsorgstjeneste

Kvalitetssikring

¢

4

¢

Strategi for PLL Strategi for PLL * Innfgringsplan KJ og e-resept
(laypemelding) « Tentativ plan for dokumentdeling
» Tentativ plan for PLL
Infrastruktur for datadeling i digital
"= Direktoratet for e-helse « Plan for felles grunnmur (leveres senere pa hasten)



Forslag til vedtak

NUFA tar saken til orientering og ber Direktoratet for e-helse ta
med seg innsplll gitt | mate | det videre arbeidet.
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Direktoratet for
e-helse

Sak 30/20: Strategisk analyse 2019/20

Slido eventkode
S811




Analyse 2019/20

e Kunnskapsgrunnlaget for analysen utgjgres av:
e Utviklingstrekkrapporten 2019
e Referater fra mater i styringsmodellen (fortrinnsvis NEHS)
* De regionale helseforetakenes strategier
e Beskrivelser av strategisk maloppnaelse (status pa tiltak)
e E-helse i andre land — rapport
e E-helse | kommunene - rapport

e NUFA- og NUIT medlemmer har gjennom dialogmater vinter/var 2020 gitt innspill til
strategisk analyse 2019/2020

* =22 Direktoratet for e-helse



Analyse 2019/2020

* Innsatsomradene fra januar 2019 star seg
* |nnbygger, innovasjon, informasjonssikkerhet og kommuneperspektivet ble innlemmet i forrige runde
e Flere aktiviteter beskrevet | de strategiske planen er ikke igangsatt eller planlagt igangsatt
e Den naveerende planen har veert gjeldende litt over et ar (pa analysetidspunktet)

* Noe bevegelse i omgivelsene, som kan peke pa nye behov vi ikke har adressert med tiltak, og hvor
det er muligheter for styrket innsats:

Kunstig intelligens

Persontilpasset medisin

E-helselgsningers bidrag til a styrke helsekompetanse i befolkningen

Digital transformasjon — sikre at e-helselgsninger blir tatt i bruk | praksis

Tverrsektorielt perspektiv

* Anbefales ingen revisjon av planen i 2020. Utviklingen i omgivelsene, hvor noen nye behov har

dukket opp, har ikke i stor nok grad utfordret de strategiske malene. Flere omrader blir stgttet
gjennom tiltak som ikke er en del av den strategiske planen.

e NUFA- og NUIT-medlemmenes innspill er fokus pa a prioritere tiltak og sikre giennomfgringsevnen
for allerede igangsatte og planlagte aktiviteter i planen

* =22 Direktoratet for e-helse



Videre arbeid med funn

e Sentrale funn, som ikke utgjar arsak til revisjon, falges opp av Direktoratet for e-
helse

e Dette arbeidet vil gi nyttig innsikt frem mot arbeidet med ny nasjonal e-helsestrategi
fra 2022

e Eksempelvis:
e Persongenererte helserelaterte data — muligheter og utfordringer
e Digital transformasjon — behov for styrkede tiltak
® Behov for forskning som kan dokumentere effekt av e-helsetiltak

* Funn fra monitor og IKT-ngkkeltall, for eksempel synkende tillit blant innbyggerne til at
helsedata er beskyttet og tilgjengelig

* =22 Direktoratet for e-helse



Forslag til vedtak

NUFA tilslutter seg anbefalingen i strategisk analyse 2019/2020.
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Direktoratet for
e-helse

Sak 31/20: Utredning av infrastruktur for datadeling knyttet
til digital hjemmeoppfalging (DHO)

Slido eventkode
S811




Hensikt med saken

Som oppfalging av saken 10. juni vil prosjektet presentere forslag til anbefalt tiltak og veikart
for datadeling for digital hjemmeoppfalging.

Vi onsker a drofte:
1. Valg av alternativt overordnet tiltak

2. Pastanden om at data- og dokumentdeling knyttet til DHO/VFT ma realiseres som en del
av en helhetlig nasjonal samhandlingsinfrastruktur

3. Pastanden om at en trinnvis realisering i tett samarbeid med tjenesten og
leverandgrmarkedet er den beste fremgangsmaten

4. Foreslatt fremgangsmate

* =22 Direktoratet for e-helse



Alternative tiltak

Stor

Stor

Stegvis realisering mot helhetlig
samhandlingsarkitektur

Grad av nasjonal infrastruktur

Begrenset myndighetsinvolvering Standardisering — markedet
(null-alternativet) iImplementerer standarder
Liten Grad av standardisering Stor
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Anbefalt tiltak 2: Stegvis realisering mot helhetlig
samhandlingsarkitektur

e Utredningen er i trad med anbefalingen knyttet til VKP for trygghet og mestring fra
mars 2020

e Tiltak 2 gir best funksjonell og strategisk maloppnaelse pa kort- og mellomlang sikt
(1-3 ar)

* Anbefalingen inkluderer at velferdsteknologisk knutepunkt videreutvikles for

spesialist- og fastlegetjenesten, som et akselererende tiltak for standardisering og
utvikling av helhetlig nasjonal samhandlingsinfrastruktur
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Data- og dokumentdeling knyttet til DHO/VFT ma realiseres som
en del av en helhetlig nasjonal samhandlingsinfrastruktur

Formal:

Tilrettelegge for at systemer kan
dele data og dokumenter mellom
hverandre pa en enhetlig mate

Policies
Datalagring
Tilgang ift. rolle
Sikkerhet

Bruk av standarder
Tilgang for 3.part
Betaling

Funksjonalitet
APIl-mngt.
Tilgangsstyring

Helsenettet

mm

Standarder

Semantisk
Teknisk

Kommersielle
vilkar
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Datadelingsbehov innen VFT/DHO ma realiseres trinnvis
som en del av en helhetlig samhandlingsinfrastruktur

Helhetlig nasjonal samhandlingsinfrastruktur er ikke ferdigdefinert

Tjenestemodeller for DHO er ikke modne

DHO-markedet er forelgpig begrenset — usikker vekstprognose

Forskning viser at det er svaert vanskelig for brukere a vite hva man faktisk trenger far
man ser lgsningene | Praksis (sendik Bygstad, professor ved UiO og professor I ved NHH - digi.no 18. aug)

Den beste maten a involvere klinikere i korte innovasjonsprosjekter, der de far

avgjgrende innflytelse over hvordan lgsningene blir | praksis (sendik Bygstad, professor ved Uio og
professor Il ved NHH - digi.no 18. aug)

6. Bade tjenesten og leverandgrer gnsker nasjonale rammer for digital samhandling

/. Standardisering ma gjennomfares i tett samarbeid mellom brukere, leverandarer og
myndighet

8. Trolig vanskelig a fa markedet til a prioritere tilpasning/standardisering uten at dette er
knyttet til konkrete implementeringscases og kan gjenbrukes (tilbakemelding fra EPJ-lev.)

= W=

O
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Trinnvis spesifisering og realisering
gjennom konkrete cases

i ———

2-4 DHO cases

Kommune

2022-23

2-? DHO cases

Foretak

Fastlege

Kommune

Et typiske case bestar av:
 Pasienter

e 3-5 kommuner

* 1 helseforetak

« 10-15 fastleger

« 1-3 DHO/VFT-leverandgrer
« EPJ-leverandarer

2024->

Fastlege

Kommune

Helhetlig nasjonal
samhandlings-
infrastruktur

E-helse og H.dir. (Nasjonalt velferdsteknologiprogram) bidrar inn og s@rger for spredning av
«beste praksis», og trinnvis spesifisering og realisering av infrastruktur
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Prosess og aktiviteter per case

Realiserings-
design

Aktiviteter:
1. Definere tjenestemodeller _
2. Avdekke behov for data- og Tjenestemodell Profilering/

: tilpasning
dokumentdeling

3. Spesifisere realiseringsdesign

4. Profilere grensesnitt og tilpasse
system

. Implementere

. Evaluere

. Planlegge neste trinn

~N O Ol

Implementering
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Mulig funksjonalitetsinnhold per trinn — avtales | case’ene

Trinn 4

frinn 3 Behandlingsplan / egenbehandlingsplan

Deling av maledata fra innbygger til involverte
aktarer (VKP+)

Skjema, oppsummeringer etc. mellom DHO tjenesten og involverte
aktarer (VKP)
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Forslag til vedtak

Direktoratet for e-helse tar innspill fra NUFA med i det videre
arbeidet med anbefaling av veikart for datadeling for digital
hjemmeoppfalging.
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Direktoratet for
e-helse

Sak 32/20: Eventuelt

Slido eventkode
S811
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